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Český robotický hacker testuje bezpečnost firem

Od loňského zpřístupně-
ní konverzačního robota 
ChatGPT veřejnosti vyvo-

lává umělá inteligence vysoká oče-
kávání. Jedni doufají, že lidstvu po-
může vyřešit nejpalčivější problémy 
od změny klimatu po léčbu rakovi-
ny, druzí varují, že může padnout 
do špatných rukou a posílit napří-
klad rostoucí vlnu kybernetických 
útoků. Český start-up Appsec proto 
vytvořil s pomocí umělé inteligence 
robotického hackera, který dokáže 
útoky simulovat a bezpečnost firem 
tak testovat.

Snaží se tím nahrazovat takzva-
né etické hackery, kteří v rámci „pe-
netračních testů“ organizace napa-
dají, aby odhalili slabiny jejich za-
bezpečení. Těch je ale v současnos-
ti na trhu nedostatek. „Fyzických 
testerů je málo a jejich kvality jsou 
různé. Rozhodli jsme se proto přijít 
s vlastním řešením a vymyslet způ-
sob, jak začít testy provádět automa-
tizovaně,“ vysvětluje spoluzakladatel 

firmy Adam Paclt. Už dříve spoluza-
ložil několik technologických firem 
od cloudové platformy Apptocloud 
po IceWarp a eM Client, alternativy 
služeb Microsoft Office a Outlook. 
A právě z potřeby jejich zabezpečení 
nápad na vytvoření Appsecu vzešel.

Za poslední čtyři roky Appsec otes-
toval stovky firem a státních insti-
tucí, proniknout přitom dokázal 
zhruba do 90 procent z nich. Jediný 
sektor, který na kyberbezpečnost 
v Česku dbá, jsou podle Paclta ban-
ky. Obzvlášť špatná situace je naopak 
ve veřejném sektoru – zaměstnan-
cům Appsecu se například za tři dny 
podařilo „vystudovat“ vysokou ško-
lou, vytáhnout z nemocnic komplet-
ní seznamy pacientů včetně diagnóz 
nebo získat přístup k přístrojům 
na pokojích pacientů. „To člověku 
otevře oči, protože najednou nejde 
jen o data, ale už můžete někomu 
konkrétnímu ublížit,“ uvedl Paclt.

K vytrénování robotického hacke-
ra v Appsecu využili úniky citlivých 
informací na darknetu (například 
přístupových hesel), veřejné data-
báze identifikovaných slabin kódu 
či zmapovanou historii internetu 

za posledních 15 let (včetně odbor-
ných diskusních fór). První zkušeb-
ní test provedli v roce 2019 a s kaž-
dým dalším pak program ladili a učili. 
Systém pracovně pojmenovali Jarvis, 
podle fiktivní umělé inteligence To-
nyho Starka z komiksů od Marvelu.

Dnes do Jarvisu podle Paclta stačí 
zadat název firmy a se zbytkem už si 
poradí téměř sám. V první fázi auto-
maticky identifikuje veškeré možné 
slabiny firmy, čímž zúží výběr mož-
ných směrů útoku. Fyzický hacker, 
který na systém dohlíží, následně ně-
kterou z nich vybere, čímž spustí sa-
motný simulovaný hack. Ve třetí fázi 
Jarvis připraví zprávu o tom, kam se 
mu podařilo proniknout a na co by 
si firma měla dát pozor.

„Pokud se nikam nedostaneme, 
tak nám z toho systému alespoň vy-
padne spousta důležitých dat, kte-
rá může operátor, což je zkušený 
hacker, použít k tomu, aby si našel 
vlastní cestičku,“ doplnil Paclt. „Jak-
mile pak hack provede manuálně, tak 
každým svým krokem učí naše al-
goritmy tak, aby příště v podobné 
situaci útok proběhl automaticky.“

Vývoj Jarvisu přitom Appsec fi-
nancoval z vlastních prostředků. 
„Pokud jsme takový nástroj dokáza-
li vyvinout s omezenými zdroji, tak 
si představte, co potom můžou mít ti 
zlí hackeři,“ zamýšlí se Paclt. Útoky 
podle něj dnes z velké části probíha-
jí automatizovaně a hackeři běžně 
využívají služby různých robotů. Již 
v roce 2020 upozorňovala výzkumná 
zpráva Europolu, Mezinárodního vý-
zkumného institutu OSN pro krimi-
nalitu a spravedlnost a společnosti 
Trend Micro, že kyberzločinci dnes 
s pomocí AI prolamují hesla, prochá-
zí CAPTCHA testy nebo klonují hla-
sy. A způsobů využití bude přibývat. 

Podle etického hackera Martina 
Hallera z brněnské kyberbezpeč-
nostní firmy Patron IT může umělá 

inteligence práci hackerům usnadnit 
a zvýšit jejich kapacity. „Nakoupí-
te další servery a počítače a může-
te naráz podvádět stovky, tisíce lidí. 
Jejich množství přitom nebude mít 
vliv na kvalitu a rychlost podvodné 
komunikace,“ uvedl v nedávném roz-
hovoru pro HN.

Jarvis podle Paclta ještě není zcela 
hotový produkt, Appsec ho nabízí 
jako službu a na jeho chod musí do-
hlížet jeho vlastní zaměstnanci nebo 
vyškolený odborný personál firmy. 
Nelze ho zatím prodávat tak, aby si 
společnosti testy prováděly samy. 
Paclt ale věří, že se jeho týmu do této 
fáze podaří dostat do konce letoš-
ního roku. „Postupujeme mílovými 
kroky,“ uvedl.

Automatizované testy Appsecu 
vyjdou asi na 150 tisíc korun, což je 
přibližně srovnatelná částka s tím, 
co si účtují klasičtí penetrační tes-
teři. Aktuální tržby Paclt zveřejnit 
nechtěl. Za loňský rok ale podle něj 
firma vyrostla asi o 100 procent, po-
dle účetní závěrky přitom v roce 2021 
její tržby činily 8,9 milionu korun. 
Loňské tržby by se tak mohly pohy-
bovat kolem 18 milionů korun. 

Appsec otestoval 
stovky firem 
a státních 
institucí a pronikl 
do 90 procent z nich.

Tomáš Zítko
tomás.zitko@hn.cz

 ZEMĚ  MNOŽSTVÍ KÓD KURZ

 AUSTRÁLIE 1 AUD 14,948

 BRAZÍLIE 1 BRL 4,506

 BULHARSKO 1 BGN 12,179

 ČÍNA 1 CNY 3,051

 DÁNSKO 1 DKK 3,197

 EUROZÓNA 1 EUR 23,820

 INDIE 100 INR 26,527

IZRAEL 1 ILS 6,106

 JAPONSKO 100 JPY 15,398

 KANADA 1 CAD 16,429

 MAĎARSKO 100 HUF 6,384

 MMF 1 XDR 28,992

 NORSKO 1 NOK 2,068

 POLSKO 1 PLN 5,326

 RUMUNSKO 1 RON 4,801

 ŠVÉDSKO 1 SEK 2,056

 ŠVÝCARSKO 1 CHF 24,380

 THAJSKO 100 THB 62,777

 TURECKO 1 TRY 0,918

 USA 1 USD 21,723

 V. BRITÁNIE 1 GBP 27,881

POWER EXCHANGE  
CENTRAL EUROPE  
16. ČERVNA 2023

Vysvětlivky k energetické burze  
Praha: BL - Base load, PL - Peak load

Název Závěrečný kurz Změna 
kontraktu (EUR) %

BL ČERVENEC 2023 106.13 -9.94

BL 3Q 2023 111.24 -9.04

BL ROK 2024 145.28 -5.58

PL ČERVENEC 2023 115.00 -6.88

PL 3Q 2023 121.25 -7.32

PL ROK 2024 176.51 -2.86

KURZOVNÍ LÍSTEK

KURZY DEVIZOVÉHO TRHU 
ČESKÉ NÁRODNÍ BANKY

PLATNOST OD 16. ČERVNA 2023 
POŘADOVÉ ČÍSLO: 116

KOMODITNÍ TRHY 16. ČERVNA 2023 (data k 18. hod.)

KURZOVNÍ LÍSTEK  
BCPP 16. ČERVNA 2023

AKCIE
Název cenného papíru Závěrečný Změna Objem obchodů Objem obchodů 1 Y
 kurz v Kč  (ks) (tis. Kč) změna v %

POTRAVINY
Kontrakt Cena Předch Objem.obch 

CUKR č. 11 (surový) CSCE USc/lb 

ČERVENEC 26.33 26 46693

KAKAO CSCE USD/t 

ČERVENEC 3193 3226 5721

KÁVA ROBUSTA LIFFE USD/t 

ČERVENEC 2789 2804 4228

OBILNINY
Kontrakt Cena Předch Objem.obch 

OVES CBT USc/bušl 

ČERVENEC 404.75 403.25 607

PŠENICE CBT USc/bušl 

ČERVENEC 687 661.5 96387

KUKUŘICE CBT USc/bušl 

ČERVENEC 639.5 623.25 198074

ENERGIE
Kontrakt Cena Předch Objem.obch 

ROPA LEHKÁ NYMEX USD/bar 

ČERVENEC 71.44 70.62 57602

ROPA BRENT ICE USD/bar 

SRPEN 76.61 76.61 0

TOPNÝ OLEJ NYMEX USc/gal 

ČERVENEC 2.55A 2.4796 45744

MOTOROVÁ NAFTA ICE USD/t 

ČERVENEC 736 736 0

ZEMNÍ PLYN NYMEX USD/MMBtu 

ČERVENEC 2.619 2.533 178342

POVOLENKY ICE EUR/mt 

PROSINEC 2023 92.35 92.35 0

ZÁKLADNÍ KOVY
Kontrakt LME USD/t Zásoby 
 Settlement 3 měsíce LME 

Cín 99.85 % 28243.5 27225 1

Hliník 99.70 % 2230.7 2269.75 2

Hliník - slitina 1953 2002 0

Měď Grade ‚A‘ 8555 8574 0

Nikl 99.80 % 22955.75 23257.5 0

Olovo 99.97 % 2188.5 2131.5 1

Zinek 99.995 % 2477.3 2486.5 2

NASAA 2415 2435 0

STRATEGICKÉ
Kontrakt Cena Cena Jednotky 
CIF NWE  k  

Feromangan 1327.5 12.5.2023 USD/t

Feromolybden 51.88 12.5.2023 USD/kg

Ferosilicium 2050 12.5.2023 USD/t

Ferovanad 39.25 12.5.2023 USD/kg

DRAHÉ KOVY
Londýn Dop fix Odp fix Volný trh 24H

Zlato  1964.10 1959.75 1957.85

Stříbro 23.99  24.1702

Platina 993 987 986.5

Palladium 1391 1398 1415

Kontrakt Cena Předch. Objem.obch.

ZLATO COMEX USD/tr.oz 

ČERVEN 1957.1 1957.8 119

INDEX PX
Název indexu Závěrečný kurz Denní změna % Denní max. Denní min.  1 M změna % 6 M změna % 1 Y změna %

PX 1323.62 0.44 1323.62 1314.66 0.56 12.93 1.12

COLTCZ 554.00 -3.32% 71269 39312.39 -5.30%

ČEZ 1042.00 0.19% 314465 327336.18 -13.46%

ERSTE BANK STK 754.00 0.08% 40501 30588.98 11.70%

KOFOLA 246.00 -0.40% 984 242.63 -16.33%

KOMERČNÍ BANKA 673.50 0.67% 158958 106890.92 -2.39%

MONETA MONEY BANK 80.00 1.01% 826941 66056.08 2.83%

PHILIP MORRIS 17280.00 3.23% 905 15528.04 6.67%

VIENNA INSURANCE 577.00 0.09% 472 271.93 3.41%

■ Umělá inteligence

Číselné údaje 
ze světových trhů 
převzaty ze servisu 
agentury

Titulek hlásající, že inflace ztrácí na zajímavosti, úmy-
slně trochu provokuje. Samozřejmě že zůstane důleži-
tým tématem i nadále, nejen v české ekonomice. Tvr-

dit opak by bylo přílišnou nadsázkou. Ostatně, vliv inflace 
na uvažování ČNB a na její rozhodnutí o úrokových sazbách 
na blížícím se zasedání bankovní rady je pro tuzemské trhy 
klíčovou otázkou těchto dní. Přesto ale lze předpokládat, že 
se do hledáčku finančních trhů bude na globální úrovni na-
místo dolaďování představ o vršku úroků amerického Fedu či 
ECB ve větší míře přesouvat coby nový zásadní faktor otázka 
hospodářského růstu.

Kumulují se indicie podporující scénář, dle nějž čeká svět 
hospodářské ochlazení. Signály potvrzující slabost průmyslu 
mají globální ráz. Zpomalování růstu v sektoru služeb začíná 
být patrné na obou březích Atlantiku. Na ekonomiky tepr-
ve nyní, se zpožděním několika čtvrtletí, dopadá předchozí 
zvyšování úroků centrálních bank. Zpřísňování podmínek 
pro poskytování úvěrů, k němuž banky v USA i západní Ev-
ropě po březnových otřesech přistupují, bude mít na čerpání 
úvěrů, a tedy i na poptávku v ekonomice, viditelnější dopad 
od letošního druhého pololetí. Revidovaná data o HDP navíc 
ukazují, že eurozóna upadla na přelomu loňského a letošního 
roku do mírné recese.

Finanční trhy jsou svojí podstatou vpřed hledící. Ochlazení 
globální ekonomiky by mělo mít pozitivní dopad na takzvaná 
bezpečná aktiva, mezi něž se řadí především vládní dluhopisy 
zemí, jako jsou USA či Německo. Nervozita se naopak může 
zvýšit u akcií a méně bonitních dluhopisů. Dopady na rizi-
kovější aktiva ale nemusí být dramatické, pokud ze strany 
velkých centrálních bank přijde vzkaz, že jejich úroky již dále 
neporostou. Na druhou stranu to ale neznamená, že by mě-
nová politika měla učinit rychlou a výraznou otočku. Ochla-
zení výkonu ekonomiky je potřebnou součástí protiinflační 
léčby. Centrální banky jsou si toho ostatně dobře vědomy 
a na paměti by toto jednoduché pravidlo měly mít také vlády 
při nastavování fiskální politiky.

Inflaci vytlačují zajímavější témata
Radomír Jáč, Generali Investments CEE

■ Komentář

ČNB přestala vyhlašovat kurz ruského rublu


